
1. 서  론
  최근 사물인터넷의(Internet of Things, IoT) 등장과 함
께, 냉장고, 전구 같은 일상 속에서 사용하는 모든 사물
들에 네트워크 스택을 올려, 서로 간의 통신을 가능케 
하고자 많은 연구들이 활발히 진행되고 있다. 특히, 이러
한 사물인터넷 환경에서는 센서 값을 측정하기 위한 소
형 장치부터 상대적으로 자원이 많은 스마트폰까지 다양
한 장치들이 사용되기 때문에 각 장치 간의 네트워크 통
신에서 요구사항에 따라 적절한 방식을 사용해야 한다. 
예를 들어, 주로 센서값을 읽거나, 아주 단순한 작업만을 
담당하는 소형 장치의 경우 에너지 사용량이 매우 중요
하기 때문에, BLE (Bluetooth Low Energy)나, Zigbee 같
은 에너지를 적게 소모하는 네트워크 방식을 사용해야 
하고, 비교적 용량이 큰 파일을 전송하는 경우에는 블루
투스보다는 대역폭이 크고 전송속도가 큰 와이파이 다이
렉트를 사용하는 것이 좋다. [1]
  한편, 여러 네트워크 장치를 함께 사용할 경우 위에서 
언급한 한계들을 극복할 수 있다. 예를 들어, BLE와 와
이파이 다이렉트를 함께 사용할 경우, BLE의 저전력 특
성을 활용하여, 평균적으로 저전력 상태를 유지할 수 있
을 뿐만 아니라, 와이파이 다이렉트를 통해 Large data에 
대해 BLE가 가지는 파워 소모와 비효율성을 해결할 수 
있다. 그리고 와이파이와 LTE를 함께 사용할 경우, 한가
지를 사용할 때 보다 Bandwidth가 넓어져 전송속도가 크
게 향상될 수 있다. 또한 와이파이 다이렉트와 블루투스
를 함께 사용할 경우, 두 네트워크 간의 Coverage 차이
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를 이용해 한 개의 연결이 끊기더라도 나머지 하나를 이
용해 연결을 지속할 수 있다.[2]
  두 가지 이상의 네트워크 인터페이스를 사용하면 많은 
이득을 얻을 수 있음에도 불구하고, 이러한 여러 네트워
크 인터페이스를 활용하는 시스템을 만들기에는 여러 가
지 어려움이 존재한다. 먼저는 네트워크 스택과 프로토
콜 등 네트워크에 대한 전반적인 지식이 필요할 뿐만 아
니라, 각 네트워크 인터페이스 별로 특징이나, 프로그래
밍 방식에 대한 이해도 필요하다. 둘째로는 각 네트워크 
인터페이스들 간의 Handover 문제이다. 여러 네트워크 
인터페이스를 동시에 사용하는 만큼, 각 인터페이스로 
보낼 데이터들을 분배하고, 한 네트워크 인터페이스에서 
다른 네트워크 인터페이스로 데이터 전송을 전환하는 과
정도 고려해야 한다. 마지막으로 한번 네트워크 인터페
이스 구성이 결정되면 그 구성에 맞도록 시스템이 
coupling 되어버리기 때문에 다른 네트워크 인터페이스를 
사용하는 등의 네트워크 인터페이스 구성이 변경되었을 
때, 그에 대한 예외 처리가 어렵다. 
  그러므로 본 논문에서는 위와 같은 여러 네트워크 인
터페이스를 지원하는데 생기는 어려움들을 해결하기 위
해, network parallelism을 위한 인터페이스를 제공하는 
프레임워크를 개발하였다. 해당 프레임워크는 선택적 연
결법을 이용하여 여러 네트워크 인터페이스를 제공할 뿐
만 아니라, 네트워크 인터페이스를 관리하는 미들웨어를 
통해 어플리케이션 수준의 네트워크 가상화로 네트워크 
어댑터와 어플리케이션 간에 독립성을 제공하였다. 또한 
선택적 연결법을 통해 Homogeneous Network 뿐만 아니
라 Heterogeneous Network에 대해서도 여러 인터페이스
를 지원한다. 
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요  약

  최근 사물인터넷의 등장으로 다양한 IoT 장치들이 등장하고 이들 간의 통신을 위해 Bluetooth, 
Wifi-Direct 등 많은 통신 방식이 사용되고 있다. 이러한 여러 종류의 네트워크 인터페이스 간에는 전력, 
thoroughput, 등 여러 요소 간의 trade-off 때문에 각 환경에 맞는 적절한 네트워크 인터페이스를 사용해
야 한다. 한편, 여러 네트워크 인터페이스를 함께 사용할 경우, 앞서 언급한 trade-off로 인한 한계들을 
극복함으로써 많은 이득을 얻을 수 있다. 그러나, 여러 네트워크 인터페이스에 대한 공통된 인터페이스를 
제공하고 사용하기 위해서는 각 네트워크 인터페이스에 대한 이해뿐만 아니라 네트워크 인터페이스 간의 
handover, 그리고 네트워크 인터페이스와 시스템 간의 tight coupling  해결이 필요하다. 그러므로 본 논
문에서는 선택적 연결기법을 통해 여러 네트워크 어댑터에 대한 공통된 인터페이스를 제공하는 어플리케
이션 수준의 네트워크 가상화 기법을 제안한다. 
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2. 관련 연구

2.1 Homogeneous Network Virtualization

일반적으로 네트워크 장치들은 각 네트워크 인터페이
스와 연관된 실제 네트워크 장치가 존재한다. 그러나,
TUN/TAP 드라이버는 가상의 네트워크 장치로서, 어플
리케이션들이 네트워크 패킷을 주고받을 수 있도록 가상
의 인터페이스를 제공한다. TUN은 IP level인 네트워크 
3 계층에서 동작하며, TAP 장치는 Ethernet level인 네
트워크 2 계층에서 동작하는데 이들은 Tunneling을 제
공한다. Tunneling 이란, packet encapsulation을 말하
며, 이는 기존의 packet을 또 다시 다른 packet 포장하
는 것을 말한다. 이를 통해 가상의 인터페이스를 제공할 
수 있다.[3]

위의 그림 1은 기존의 네트워크와 TUN/TAP, 그리고 
본 논문에서 제시한 선택적 연결기법 간의 소프트웨어 
아키텍처를 비교한 그림이다. 먼저 그림에서 하위 계층
을 보면, 일반적인 네트워크 아키텍처에 비해서 
TUN/TAP은 Homogeneous한 네트워크 어댑터들을 하나
의 인터페이스를 제공할 수 있지만, 커널을 수정했기 때
문에 TUN/TAP을 사용하기 위해서는 수정된 커널을 사
용해야 한다는 한계가 있다. 뿐만 아니라, TUN/TAP이 
커널을 수정했기 때문에, TUN/TAP을 사용하기 위해서
는 통신하는 양측이 같은 네트워크 스택을 사용해야 한
다는 한계도 존재한다.
2.2 Heterogeneous Network Configuration

위에서 언급한 TUN/TAP의 경우, 주로 한가지 종류의 
네트워크 인터페이스 안에서(Ethernet), 즉 homogenous
network 안에서 네트워크 가상화를 구현했다. 한편,
WearDrive라는 논문에서는 웨어러블 장치들을 위한 저
장장치를 제안하면서 웨어러블과 스마트폰 사이의 통신
을 위해 BLE와 와이파이 다이렉트를 사용했다. 평소에
는 BLE를 사용하여 전력 사용량을 낮추고, 큰 데이터를 
전송할 때에는 와이파이 다이렉트를 사용하여 파일을 전
송함으로써, Heterogenous 네트워크를 구성하였다.[4]
이 방식은 여러 네트워크 어댑터를 사용함으로써 효율성

을 높였지만 시스템과의 tight coupling으로 인해, 추가
적으로 다른 네트워크 어댑터를 사용할 수 없다.

3. 선택적 연결 기법

  선택적 연결 기법은 여러 네트워크 인터페이스에 대한 
공통된 인터페이스를 제공할 뿐만 아니라, 여러 네트워
크 간의 handover를 제공하고, 네트워크 인터페이스와 
어플리케이션 간의 독립성을 제공한다. 
  그림 2는 선택적 연결기법을 위한 프레임워크의 소프
트웨어 아키텍처를 보여준다. 먼저 가장 상위 계층에서
는 Communication Interface를 통하여 네트워크 어댑터
에 대한 API를 제공하여 어플리케이션 수준의 네트워크 
가상화를 제공한다. Network Adapter 클래스는 
Heterogeneous 한 여러 네트워크 인터페이스들에 대한 
공통된 인터페이스를 제공하여 네트워크 어댑터들에 대
한 추상화를 제공한다.
  선택적 연결기법에서는 데이터를 주고받을 때, data 
segment 단위를 사용한다. Data segment는 네트워크 통
신 시 atomic한 단위이며, 세그먼트 별로 기존 데이터를 
분할하여 통신하고 원래 데이터로 재구축하게 된다. 이
로 인하여 여러 Heterogeneous adapter 들을 통해 
parallelism을 제공하면서 동시에 데이터를 주고받게 된
다. 그림 2에서 Segment Manager가 각 세그먼트를 관리
하는 역할을 하는데, 또한 데이터를 주고받을 때 사용하
는 Sending, Recving Queue도 관리한다. 상위 계층으로
부터 데이터 송수신에 대한 Request가 생기면, Segment 
Manager는 각 큐를 관리하면서 세그먼트들을 분리하여 
전송하고 모아서 원래의 데이터로 병합한다. 또한 이 두 
가지 큐는 Segment Manager와 Network Adapter 간의 
인터페이스 역할을 한다. 예를 들어, Segment Manager가 

그림 1 기존 기술들과의 소프트웨어 아키텍처 비교

그림 2 선택적 연결기법을 위한 프레임워크
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데이터를 세그먼트 단위로 분할하여 Sending Queue에 넣
어놓으면, 여러 Network Adapter들이 비동기적으로 
Sending Queue에서 세그먼트들을 가져가서 네트워크를 
통해 전송하게 된다. 이 때 각 세그먼트 별로 sequence 
number를 유지하게 되고, 데이터 수신 쪽에서는 받은 세
그먼트들을 sequence number들을 통해 하나의 데이터로 
병합한다. 
  이때, Network Manager는 보내는 데이터의 request의 
양을 고려하여 네트워크 어댑터들을 동적으로 관리한다. 
큐에 세그먼트들이 기준 값 이상으로 쌓여있으면
(congestion) 네트워크 어댑터를 하나 더 켜서 새로 사용
하고, 큐가 빈 상태로 오랜 시간 있으면 켜져 있는 어댑
터들 중 하나를 끈다. 

4. 실험

  실험에서는 데이터 전송할 때의 Bandwidth와 Energy 
Consumption 두 가지 수치를 확인하였다. 실험은 블루투
스만 사용했을 때, 그리고 와이파이만 사용했을 때, 그리
고 마지막으로 선택적 연결법을 이용하여 블루투스와 와
이파이를 모두 사용할 때, 이렇게 세 가지 경우를 비교
하였다. 그림 3은 위에서 언급한 세 가지 경우에 대해서 
6K, 44K, 66Kbytes 이렇게 세 가지 크기의 파일을 전송
할 때 걸리는 시간을 보여준다. 데이터를 Sending Queue
에 추가한 뒤, Sending Queue가 모두 비는 시간을 측정
하였다. 그림에서 보이는 것과 같이 일반적으로 블루투
스를 사용할 때가 가장 오래 걸렸으며, 선택적 연결법을 
사용하여 할 경우, 시간이 가장 적게 걸렸다. 이는 선택
적 연결법으로 인해 두 어댑터를 동시에 사용했기 때문
이다. 
  다음 그림 4는 세 가지 경우에 따른 에너지 사용량을 
보여준다. 그림 4(a)와 같이 블루투스만 사용한 경우가 

가장 에너지 사용량이 낮았고, (b)와 같이 와이파이만 사
용했을 경우가 에너지 사용량이 가장 높았다. 본 논문에
서 제시한 선택적 연결기법의 경우, 에너지 소모량이 블
루투스만 사용할 경우보다는 높았지만, 두 어댑터를 함
께 사용함으로써, 와이파이를 사용할 때에 비해 낮은 전
력을 유지했다.

5. 결론

  본 논문에서는 Heterogenous network를 하나의 인터페
이스를 통해 관리하고, 네트워크 어댑터 간의 Handover
를 지원하는 등 선택적 연결 기법을 이용해 어플리케이
션 수준의 네트워크 가상화 기법을 제시하였다. 동적으
로 네트워크 어댑터를 관리함으로써, 상황에 맞는 어댑
터 관리가 가능하도록 했으며, 전송속도와 함께 에너지 
효율을 함께 증가시켰다.
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그림 5(a) Energy Consumption of BT-Only

그림 4 파일크기에 따른 전송시간 비교

그림 4(c) Energy Consumption of BT & WiFi

그림 4(b) Energy Consumption of WiFi-Only
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