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Smart Fog: 다중 서비스 사물 인터넷 
시스템을 위한 포그 서버 중심 

사물 추상화 프레임워크
(Smart Fog: Advanced Fog Server-centric Things 

Abstraction Framework for Multi-service IoT System)
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요 약 최근 여러 사물 인터넷 서비스가 사물 장치를 공유하는 다중 서비스 시스템을 구현하기 위해, 

다양한 구조의 사물 추상화 프레임워크들이 제시되었다. 분산형 구조는 사물 인터넷 서비스 중복 문제가 

있으며, 클라우드 서버 중심 구조는 실시간 인터랙션을 할 수 없다. 또한, 기존의 포그 서버 중심 구조에

서는 불완전한 인터페이스가 사용되었다. 본 논문에서는 기존 구조의 문제를 해결한 사물 추상화 프레임워

크인 Smart Fog를 제안하였다. Smart Fog는 스마트 게이트웨이와 3개의 IoT 인터페이스들로 구성된다. 

Smart Fog는 IoTivity와 OIC 표준을 기반으로 구현되었고, 이를 이용하여 실제 임베디드 장치인 

Odroid-XU3에서 프로토타입을 구현하였다. 프로토타입 상에서 실험한 결과, Smart Fog가 실시간 인터랙

션이 가능할 정도로 네트워크 지연 시간이 짧고, 분산형 구조에 비해 모바일 장치에서 발생하는 네트워크 

트래픽이 74%, 전력 소모가 21% 감소함을 확인하였다.

키워드: 사물 인터넷, 사물 추상화, 게이트웨이, 사물 인터넷 서비스, 다중 서비스 사물 인터넷 시스템, 

사물 인터넷 서비스 중복 문제

Abstract Recently, several research studies on things abstraction framework have been proposed 

in order to implement the multi-service Internet of Things (IoT) system, where various IoT services 

share the thing devices. Distributed things abstraction has an IoT service duplication problem, which 

aggravates power consumption of mobile devices and network traffic. On the other hand, cloud 

server-centric things abstraction cannot cover real-time interactions due to long network delay. Fog 

server-centric things abstraction has limits in insufficient IoT interfaces. In this paper, we propose 

Smart Fog which is a fog server-centric things abstraction framework to resolve the problems of the 

existing things abstraction frameworks. Smart Fog consists of software modules to operate the Smart 

Gateway and three interfaces. Smart Fog is implemented based on IoTivity framework and OIC
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standard. We construct a smart home prototype on an embedded board Odroid-XU3 using Smart Fog. 

We evaluate the network performance and energy efficiency of Smart Fog. The experimental results 

indicate that the Smart Fog shows short network latency, which can perform real-time interaction. The 

results also show that the proposed framework has reduction in the network traffic of 74% and power 

consumption of 21% in mobile device, compared to distributed things abstraction.

Keywords: Internet of things, things abstraction, gateway, IoT service, multi-service IoT system, 

IoT service duplication problem

1. 서 론

지난 몇년 간 사물 인터넷(IoT; internet of things) 

시스템은 센서(sensor)와 액츄에이터(actuator)가 부착

된 사물 장치(thing device)들이 상호 운용하는 시스템

으로 부상하였다. 최근에는 사물 인터넷 시스템에 몇 가

지 큰 변화가 발생하였다.

첫째, 사물 장치를 여러 용도로 활용하기 위해, 사물 

인터넷 서비스가 등장하였다. 사물 인터넷 서비스는 사

물 장치가 제공하는 센서 데이터와 액션을 새로운 형태

의 센서 데이터와 액션으로 가공하는 소프트웨어다. 기

존의 사물 인터넷 시스템은 센서 데이터와 액션을 다른 

사물 장치나 단말 장치에 전달하는 기능만 제공했으나, 

최근에는 사물 인터넷 서비스를 통해 센서 데이터에 대

한 필터링과 합성 기능, 액션 그룹화 기능도 제공하여, 

사물 장치의 활용도를 높였다. 예를 들어, 스마트 홈은 

동작 센서와 음성 인식 센서, 커피 포트, 오디오 재생기 

같은 사물 장치들로 구성되며, 이들은 각각 센서 데이터

와 액션을 제공한다. 스마트 홈의 사물 인터넷 서비스는 

동작 센서와 음성 인식 센서가 제공하는 센서 데이터를 

합성하고 필터링하여 거주자가 깨어났는지를 확인하는 

수면 센서를 제공한다. 또한, 커피 포트와 오디오 재생

기가 일제히 동작하도록, 아침 모드 같이 그룹화된 액션

도 제공한다.

둘째, 사물 장치의 구성이 복잡해지고 있다. 기존의 

사물 인터넷 시스템에서는 사물 장치를 구성하는 센서

와 액츄에이터의 종류가 다양하지 않고, 수도 적다. 최

근에는 사물 장치의 활용도를 높이기 위해, 다양한 센서

와 액츄에이터로 구성된 사물 장치들이 출시되고 있다. 

예를 들어, 기존의 스마트 빌딩 시스템의 스마트 전기 

플러그는 단순히 전력량계 센서로만 구성되어 있는 반

면[1], 최근에는 온습도 센서, 동작 센서, 문 개폐 센서 

등을 탑재한 다목적 센서가 출시되고 있다.

셋째, 동시에 여러 사물 인터넷 서비스가 사물 장치를 

사용하는, 다중 서비스 사물 인터넷 시스템(multi-service 

IoT system)이 되고 있다. 기존 시스템은 특정 사물 인

터넷 서비스를 위한 전용 인터페이스를 통해 사물 장치

를 사용하여, 다른 사물 인터넷 서비스가 사물 장치를 

공유하여 사용할 수 없는 단일 서비스 사물 인터넷 시

스템이었다. 그러나, 최근 여러 IoT 프레임워크에서 사

물 장치에 대한 오픈 API를 제공함에 따라[2,3], 여러 

사물 인터넷 서비스가 사물 장치를 공유하여 사용할 수 

있게 되었다.

사물 인터넷 시스템에서 발생한 여러 변화로 인해, 사

물 추상화 프레임워크(things abstraction framework)

가 대두되었다. 사물 추상화 프레임워크는 사물 장치의 

구성에 관계 없이, 여러 사물 인터넷 서비스가 공유해서 

사용하는 소프트웨어다. 기존에는 사물 인터넷 서비스가 

동작하는 장치에 따라, 여러 구조의 사물 추상화 프레임

워크가 제시되었다. 그 중에서 포그 서버 중심 구조(fog 

server-centric architecture)[4-7]는 분산형 구조[2,3]에

서 발생하는 사물 인터넷 서비스 중복 문제를 해결하여 

모바일 단말 장치의 전력 소모와 네트워크 트래픽을 줄

였으며, 클라우드 서버 중심 구조[8-10]에 비해서는 네

트워크 지연 시간이 짧아서 사용자 반응성을 요구하는 

시스템에 적합하다. 그러나, 기존의 포그 서버 중심 사

물 추상화 프레임워크[4-7]에서는 물리적 사물 인터페이

스가 정의되지 않아서, 사물 장치와 사물 인터넷 서비스 

간의 의존성을 해결하지 못하였다는 문제점이 있다.

따라서, 본 논문에서는 포그 서버 중심 사물 추상화 

프레임워크인 Smart Fog를 제시하였다. Smart Fog는 

각 장치 사이에서 데이터 전달 기능을 수행할 뿐만 아

니라, 여러 사물 인터넷 서비스가 사물 장치를 공유해서 

사용하도록 하는 프레임워크다. 본 논문에서는 오픈 소

스 IoT 프레임워크인 IoTivity[3]와 OIC 표준[11]을 기

반으로 Smart Fog를 구현하였다. Smart Fog을 기반으

로 스마트 홈 프로토타입 시스템을 만들어서 실험한 결

과, 실시간 인터랙션이 가능할 정도로 네트워크 지연 시

간이 짧고, 분산형 구조에 비해 모바일 단말 장치에서의 

전력 소모가 21%, 네트워크 트래픽은 74% 줄어듦을 보

였다.

본 논문의 2장에서는 기존 사물 추상화 구조의 문제

점을 지적하고, 3장에서는 이를 개선하기 위한 포그 서

버 중심 사물 추상화 구조인 Smart Fog를 제안하고 설

계하였다. 4장에서는 Smart Fog의 구현에 대해 서술하

였다. 5장에서는 실제 프로토타입 시스템에서 실험을 통

해 Smart Fog의 에너지 효율과 네트워크 성능을 검증

하고, 6장에서는 결론을 제시한다.
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그림 1 사물 추상화 구조 비교

Fig. 1 Comparison of things abstraction architectures

2. 배 경

기존의 사물 추상화 프레임워크들은 사물 인터넷 서

비스가 동작하는 장치에 따라서 여러 구조로 구현되었

다. 그림 1과 같이, 기존에는 분산형 구조[2,3]와 클라우

드 서버 중심 구조[8-10], 포그 서버 중심 구조[4-7]가 

제시된 바가 있다.

2.1 분산형 사물 추상화 구조

최근에는 사물 장치의 처리 능력이 증가하여, IPv6 

네트워크 스택을 탑재하고 인터넷에 직접 연결할 수 있

게 되었다. 또한, 처리 능력이 뛰어난 이동형 장치인 스

마트폰이 대중화되면서, 그림 1의 (a)와 같이, 스마트폰 

응용 프로그램의 형태로 사물 인터넷 서비스를 제공하

는 분산형 구조가 제시되었다. 분산형 구조에서는 사물 

장치가 RESTful 인터페이스를 통해 모바일 장치에 직

접 센서 데이터와 액션을 제공한다.

분산형 구조 중 하나인 AllJoyn은 퀄컴이 주도하는 

분산형 IoT 프레임워크이며, 네트워크 스택을 추상화하

는 코어 API와 음성 스트리밍 등 상위 단계 서비스도 

제공한다[2]. IoTivity는 리눅스 파운데이션이 관리하는 

분산형 IoT 프레임워크로, OIC 표준을 바탕으로 IoT 

장치 간의 통신을 추상화한 베이스 API와 소프트 센서 

등 상위 단계 서비스도 제공한다[3].

그러나, 이 구조에서는 여러 모바일 장치 상에서 각자 

사물 인터넷 서비스가 동작하는 사물 인터넷 서비스 중

복 문제가 발생한다. 사물 인터넷 서비스는 센서 데이터

를 수집과 센서 데이터 관리, 센서 데이터 결합, 액츄에

이터 제어를 수행하는데, 분산형 구조에서는 이러한 동

작이 각 모바일 장치에서 중복으로 수행된다. 따라서, 

각 모바일 장치의 연산 처리량이 늘어나고, 전력 소모가 

증가한다. 또한, 사물 장치와 모바일 장치가 P2P(peer to 

peer)로 연결되어야 하기 때문에, 네트워크 트래픽도 늘

어나서 네트워크 확장성(scalability)이 떨어지게 된다.

2.2 클라우드 서버 중심 사물 추상화 구조

클라우드 서버 중심 구조에서는 그림 1의 (b)와 같이, 

클라우드 서버가 게이트웨이에 수집된 센서 데이터를 가

져오고, 이를 가공하는 사물 인터넷 서비스를 제공한다. 

모바일 응용 프로그램은 웹 서비스를 접근하는 것과 같

이, RESTful 인터페이스를 통해 사물 인터넷 서비스를 

사용할 수 있다[12]. 클라우드 서버 중심 구조에서는 사

물 인터넷 서비스가 클라우드 서버 상에서만 동작하기 

때문에, 사물 인터넷 서비스 중복 문제가 발생하지 않는다.

기존의 클라우드 서버 중심 구조 관련 연구로는 센서

-클라우드 구조가 있으며, 이 구조에서는 센서 데이터를 

클라우드 서버로 전송하는 방법을 최적화하는 연구가 

있고[8], 네트워크를 CEB (Cloud-Edge-Beneath)의 3

단계 구조로 구성하여 센서 데이터 취득을 최적화하는 

연구도 있다[9]. 또한, JavaScript로 프로그래밍 가능한 

사물 인터넷 서비스가 서버에서 동작하도록 하는 프레

임워크인 Actinium도 제안된 바가 있다[10].

그러나, 클라우드 서버 중심 구조에서는 실시간 인터

랙션 (real-time interaction)이 불가능하다는 문제가 있

다. 실시간 인터랙션은 실시간으로 사물 장치와 통신하

여 센서 데이터를 제공받거나 액션을 수행하는 것을 의

미한다. 예를 들어, 사물 장치들로부터 취득한 센서 데

이터를 바탕으로, 현재 거주자의 행동을 분석하여 실시

간으로 가전 기기를 조작하는 스마트 홈 서비스에서 실

시간 인터랙션이 일어난다[13]. 클라우드 서버 중심 구

조에서는 사물 장치나 단말 장치가 클라우드 서버를 접

근할 때 소요되는 네트워크 지연 시간이 길기 때문에, 

사물 장치와의 실시간 인터랙션이 필요한 응용 프로그

램을 구현하기 어렵다.

2.3 포그 서버 중심 사물 추상화 구조

클라우드 서버 중심 구조에서 실시간 인터랙션을 할 

수 없던 문제를 해결하기 위해, 로컬 네트워크에 위치한 

포그 서버(fog server)로 작업을 오프로딩하는 포그 컴

퓨팅(fog computing) 모델이 제안된 바가 있다[14]. 이

러한 포그 컴퓨팅을 사물 추상화에 적용하여, 그림 1의 

(c)와 같이 포그 서버에서 사물 인터넷 서비스가 동작하

는 포그 서버 중심 구조의 사물 추상화 프레임워크들이 

제시되었다. 포그 서버 중심 구조에서는 사물 인터넷 서

비스가 포그 서버에서만 작동하기 때문에, 분산형 구조

에서 발생하는 사물 인터넷 서비스 중복 문제도 발생하

지 않는다. 또한, 포그 서버 중심 구조는 신체 네트워크

(body area network)나 설치 센서 네트워크(emplaced 
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sensor network) 같이, 상황 인식(context-awareness)

를 고려한 사물 인터넷 서비스에도 적용될 수 있다[15].

다중 서비스 사물 인터넷 시스템을 구현하려면, 각 장

치 상에서 동작하는 소프트웨어 간의 의존성을 줄이기 

위해 인터페이스를 정의해야 한다. 포그 서버 중심 사물 

추상화 구조는 모바일 단말 장치, 포그 서버, 사물 장치

로 구성된다. 모바일 단말 장치에는 모바일 응용 프로그

램이, 포그 서버에는 사물 인터넷 서비스가, 사물 장치에

는 펌웨어가 동작하고, 이들은 장치 간 통신을 담당한다. 

그러나, 다중 서비스 사물 인터넷 시스템에서는 다수의 

사물 인터넷 서비스가 동작하며, 서비스들을 다수의 모

바일 단말 장치로 사용하기 때문에, 각 장치 간 의존성

이 최소화되어야 시스템 구현 비용이 줄어들게 된다.

포그 서버 중심 사물 추상화 구조에서는 상호 독립적

으로 모바일 응용 프로그램을 구현하기 위해 사물 추상

화 API(things abstraction API)가, 사물 인터넷 서비

스를 구현하기 위해 논리적 사물 인터페이스(logical 

thing interface)가, 사물 장치 펌웨어를 구현하기 위해 

물리적 사물 인터페이스(physical thing interface)가 정

의되어야 한다.

기존의 포그 서버 중심 사물 추상화 프레임워크에서

도 IoT 인터페이스를 정의하여 각 장치간의 의존성을 

해결하려는 시도가 있었다. 포그 서버에서 작동하는 서

비스에 대한 프로그래밍 API인 Mobile Fog[4]와, 다중 

사물 인터넷 서비스가 동작하는 무선 게이트웨이 프레

임워크인 ParaDrop[5]이 제안된 바 있다. 또한, 사물 인

터넷 서비스들이 포그 서버에서 할당받는 자원을 정책 

기반으로 관리하는 포그 서비스 편성 기능을 제공하는 

플랫폼도 제시되었다[6]. 이 프레임워크들은 공통적으로 

논리적 사물 인터페이스와 사용자 측 사물 추상화 인터

페이스를 정의하여, 모바일 단말 장치와 사물 인터넷 서

비스 간의 의존성을 최소화하였다. 그러나, 물리적 사물 

인터페이스는 정의하지 않았기 때문에, 사물 인터넷 서

비스와 사물 장치 간의 의존성이 강하다는 문제가 있다.

모든 IoT 인터페이스를 구현한 프레임워크의 경우에

는, 논리적 사물 인터페이스가 협소하게 정의되어, 일부 

기능만 구현할 수 있다는 문제가 있다. Cloud of 

Things에서는 센서 데이터를 클라우드 서버로 전달하기 

전에 센서 데이터 필터링 작업을 수행하는 IoT 인터페

이스가 제안되기도 하였으나[7], 이 프레임워크의 IoT 

인터페이스로는 센서 데이터 합성, 액션 그룹화를 수행

할 수 없다.

따라서, 본 논문에서는 기존의 분산형 구조와 클라우

드 서버 중심 구조, 포그 서버 중심 구조의 문제점을 해

결한 사물 추상화 프레임워크인 Smart Fog를 제안한

다.

3. 설 계

본 논문에서는 포그 서버 중심 사물 추상화 프레임워

크인 Smart Fog를 그림 2와 같이 구현하였다. Smart 

Fog에서는 스마트 게이트웨이(smart gateway)가 포그 

서버 역할을 한다. Smart Fog는 스마트 게이트웨이의 

소프트웨어 스택과, 각 장치 상에서 동작하는 소프트웨어 

간의 의존성을 최소화하는 IoT 인터페이스들로 구성된다.

스마트 게이트웨이는 각 장치 간의 데이터 전달 기능 

뿐만 아니라, 사물 인터넷 서비스를 동작하는 기능도 제

공한다. 이를 위해, 스마트 게이트웨이 상에서는 여러 

소프트웨어 모듈이 동작한다. 스마트 게이트웨이가 사물 

장치를 발견하고 데이터를 전달하기 위해 사물 중재자

(thing arbiter)가 동작한다. 스마트 게이트웨이가 발견

한 사물 장치와 스마트 게이트웨이에서 동작하는 사물 

인터넷 서비스를 관리하기 위해 사물 디렉토리(thing 

directory)가 동작한다. 사물 장치로부터 발생한 센서 데

이터와 사물 인터넷 서비스가 제공하는 센서 데이터를 

관리하기 위해 센서 데이터베이스(sensor database)가 

동작하며, 센서 데이터를 모바일 응용 프로그램에 전달

하기 위해 센서 통지자(sensor notifier)가 동작한다.

Smart Fog는 로컬 네트워크 상에서 위치하는 포그 

장치인 스마트 게이트웨이에서 사물 인터넷 서비스가 

동작한다. 따라서, 기존의 분산형 구조의 사물 추상화에

서 발생하는 사물 인터넷 서비스 중복 문제가 해결되어, 

불필요하게 발생하였던 모바일 단말 장치의 전력 소모

와 네트워크 트래픽이 줄어든다. 또한, 기존의 클라우드

그림 2 Smart Fog의 구조

Fig. 2 The architecture of Smart Fog
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서버 중심 구조에 비해서는 네트워크 지연 시간이 짧아

서, 실시간 인터랙션을 수행할 수 있다.

Smart Fog에서는 세 가지의 IoT 인터페이스를 정의

한다. 사물 추상화 API는 모바일 응용 프로그램이 스마

트 게이트웨이와 통신하여, 센서 데이터 및 액션 전달, 

사물 인터넷 서비스 설치 기능을 사용할 수 있도록 하

는 인터페이스다. 물리적 사물 인터페이스는 스마트 게

이트웨이와 통신하기 위해 사물 장치 펌웨어에 필요한 

공통 함수에 대한 인터페이스이며, 논리적 사물 인터페

이스는 스마트 게이트웨이 상에서 동작하고 다른 장치

와 통신하기 위해 사물 인터넷 서비스에 필요한 공통 

함수에 대한 인터페이스다.

기존의 포그 중심 사물 추상화 프레임워크에 비해, 

Smart Fog에서는 각 장치 상에서 동작하는 IoT 인터

페이스를 모두 제공하고 있기 때문에, 각 장치 상에서 

동작하는 소프트웨어 간의 의존성을 최소화하였다. 또

한, 논리적 사물 인터페이스가 센서 데이터 필터링 뿐만 

아니라, 센서 데이터 합성, 액션 그룹화까지 범용적으로 

사용될 수 있도록 정의되었다.

4. 구 현

4.1 스마트 게이트웨이

Smart Fog의 핵심 장치인 스마트 게이트웨이는, 오

픈 소스 IoT 프레임워크인 IoTivity 0.9.1을 기반으로 

구현되었다. IoTivity는 IEEE 802.11, 이더넷, 블루투스 

등 사물 장치가 사용하는 다양한 네트워크 프로토콜을 

RESTful 인터페이스로 추상화하여, 분산형 사물 추상

화를 구현하는 IoT 프레임워크다[3]. Smart Fog에서는 

IoTivity 기반으로 한 추가 소프트웨어 모듈을 구현하

여, 포그 중심 사물 추상화 구조를 구축하였다.

스마트 게이트웨이를 위해 추가로 구현한 소프트웨어 

모듈 중, 사물 디렉토리는 사물과 사물 그룹, 센서, 액츄

에이터에 대한 목록을 관리한다. 사물 목록(thing list)

에서는 사물 장치가 현재 로컬 네트워크에 연결되었는 

지의 여부를 관리하며, 사물 그룹 목록(thing group 

list)은 각 사물 장치를 그룹으로 묶어서 관리할 수 있

도록 한다. 센서 목록(sensor list)과 액츄에이터 목록

(actuator list)에서는 사물 장치에서 제공하는 센서 데

이터와 액션에 대한 메타데이터를 관리한다.

사물 중재자는 사물 장치 탐색과 데이터 전달이라는 

두 가지 역할을 담당한다. 사물 중재자는 로컬 네트워크

에 멀티캐스팅으로 탐색 메시지를 주기적으로 전송하여 

사물 장치를 발견한다. 사물 장치가 보낸 응답 메시지를 

스마트 게이트웨이가 받으면, 사물 디렉토리의 사물 목

록에 네트워크 연결 여부를 업데이트한다. 반면, 응답 

메시지가 일정 기간 동안 돌아오지 않는 경우에는, 사물 

목록에서 해당 사물이 연결되지 않았음을 명시한다. 또

한, 사물 중재자는 사물 장치가 제공하는 센서 데이터와 

액션을 직접 주고받는다.

센서 데이터베이스는 사물 장치로부터 수집한 센서 

데이터를 저장하고 관리한다. 사물 중재자를 통해 스마

트 게이트웨이에 센서 데이터가 들어오게 되면, 가장 먼

저 센서 데이터베이스에 저장된다. 모바일 응용 프로그

램과 사물 인터넷 서비스들은 센서 데이터베이스를 통

해, 현재 시각의 센서 데이터 뿐만 아니라 특정 과거 시

간의 센서 데이터도 읽을 수 있다.

센서 통지자는 네트워크를 통해 센서 데이터를 모바

일 장치로 전달한다. 모바일 응용 프로그램과 사물 인터

넷 서비스들은 특정 센서 데이터를 주기적으로 전달받

을 수 있도록 스마트 게이트웨이에 등록한다. 그 후, 센

서 통지자는 주기적으로 센서 데이터베이스를 읽어서 

해당 모바일 응용 프로그램이나 사물 인터넷 서비스로 

센서 데이터를 전달한다.

4.2 인터페이스

Smart Fog에서 제공하는 3가지의 IoT 인터페이스는, 

IoT 표준 중 하나인 OIC 표준을 바탕으로 구현되었다. 

OIC 표준은 자원 모델(resource model)을 기반으로 IoT 

시스템 내 장치들을 표현하였다. OIC 자원 모델에서는 

모든 장치들의 주소를 URI로 기술하고, 장치 간 인터랙션

은 RESTful 인터페이스로 표현하며, 센서 데이터와 액

션을 자원(resource)이라는 공통 규격으로 표현한다[11].

OIC 표준은 분산형 사물 추상화 구조를 구현하기 위

한 표준이기 때문에, 사물 인터넷 서비스가 스마트 게이

트웨이에서 구현되는 Smart Fog를 구현하려면 추가 

IoT 인터페이스가 필요하다. 따라서, Smart Fog에서는 

사물 추상화 API, 물리적 사물 인터페이스, 논리적 사물 

인터페이스를 추가로 정의하였다.

사물 추상화 API는 모바일 응용 프로그램이 스마트 

게이트웨이를 통해 해당 네트워크의 사물들을 접근할 수 

있게 하며, 표 1과 같은 함수로 구성된다. 사물 추상화 

API를 통해 모바일 응용 프로그램이 스마트 게이트웨이

에 접속하도록 하며, 사물 목록을 전달받는다. 그 후, 해

당 API를 통해 사물 장치나 사물 인터넷 서비스가 제공

하는 센서 데이터나 액션을 접근할 수 있다. 사물을 편리

하게 관리할 수 있도록 그룹으로 묶을 수도 있고, 사물 

인터넷 서비스를 설치하고 활성화할 수도 있다.

물리적 사물 인터페이스는 사물 장치의 펌웨어가 스

마트 게이트웨이와 통신하기 위해 필요한 최소한의 기

능을 정의하는 인터페이스로, 표 2와 같은 함수들로 구

성된다. 사물 장치가 초기화하고, 센서 데이터를 샘플링

하고, 액션을 적용하는 작업만 물리적 사물 인터페이스

에 맞게 구현하면, 사물 장치는 스마트 게이트웨이와 연
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표 1 사물 추상화 API의 함수 목록

Table 1 The function list of things abstraction API

Category Function Name

Initialization Gateway.{connect(), getThingList()}

Sensor data 

acquisition

Sensor.{get(), startObserving(), 

stopObserving()}

Actuator 

control
Actuator.makeAction()

Thing 

grouping

ThingGroup.{create(), remove(), include(), 

exclude()}

IoT service 

management

Gateway.{installService(), removeService()}

Service.{enable(), disable()}

표 2 물리적 사물 인터페이스의 함수 목록

Table 2 The function list of physical thing interface

Category Function Name

Initialization onInitialize()

Sensor data sampling sample()

Action setAction()

결되어 센서 데이터나 액션을 전달할 수 있다. 이러한 

물리적 사물 인터페이스는 센서 데이터 샘플링을 수행

하는 함수를 표준화하기 떄문에, 스마트 게이트웨이가 

사물 장치의 센서 데이터 샘플링 방법과 전송 방법 설

정을 변경할 수 있다.

사물 추상화 인터페이스와 물리적 사물 인터페이스는 

각각 모바일 응용 프로그램과 사물 장치 펌웨어에서 사

용되기 때문에, 네이티브 프로그램을 제작할 수 있는 

C++와 C를 사용한다. 장치 간 네트워크 통신은, 내부적

으로 IoT 프레임워크인 IoTivity 0.9.1[3]을 사용하여 

구현하였다.

사물 인터넷 서비스는 Smart Fog에서 논리적 사물 

인터페이스를 통해, 논리적 센서(logical sensor)와 논리

적 액츄에이터(logical actuator)의 형태로 구현될 수 있

다. 논리적 센서는 다른 센서 데이터를 가공하여 새로운 

센서 데이터를 제공하며, 논리적 액츄에이터는 다른 액

션들을 이용하여 새로운 액션을 구성한다.

모바일 장치가 스마트 게이트웨이에 사물 인터넷 서

비스를 원격 설치할 수 있어야 하기 때문에, 스크립트 

언어인 자바스크립트를 사용한다. 그림 3은 스마트 홈의 

사물 인터넷 서비스로서 수면 센서와 아침 모드 액츄에

이터를 구현한 예시다.

수면 센서에서는 논리적 사물 인터페이스를 사용함으

로써, 수면 센서를 구성하기 위해 동작 센서가 필요하다

는 점을 inputAttr로 지정할 수 있다. 수면 센서가 스마

트 게이트웨이에 설치된 후, 동작 센서가 네트워크에 연

결되면 해당 논리적 센서의 입력 센서로서 연결된다. 그 

후, 동작 센서로부터 센서 데이터를 전달받으면, 스마트

그림 3 논리적 센서 및 논리적 액츄에이터 구현 예시

Fig. 3 An example of logical sensor and logical actuator

게이트웨이에서는 onInputSensorData라는 콜백 함수를 

호출한다. onInputSensorData에서는 동작 센서를 가공

하여 수면 센서라는 새로운 센서의 데이터를 만들어 반

환한다. 이 예제에서는 실시간으로 동작 센서로부터 전

달된 데이터를 행동 인식 알고리즘[13] 등으로 현재 거

주자의 수면 상태를 분석하도록 구현할 수 있다. 모바일 

응용 프로그램들은 스마트 게이트웨이에 접속하여 이러

한 논리적 센서 데이터에 접근할 수 있고, 다른 사물 인

터넷 서비스도 이 센서 데이터를 가공하여 새로운 센서 

데이터를 만들어낼 수 있다.

모바일 응용 프로그램이나 다른 사물 인터넷 서비스가 

아침 모드 액츄에이터의 액션을 수행하도록 makeAction 

명령을 내리면, 스마트 게이트웨이에서는 해당 논리적 

액츄에이터의 onAction이라는 콜백 함수를 실행한다. 

onAction 함수 내부에서는 다른 액츄에이터에 대해 

makeAction 명령을 보내, 액션을 수행하도록 한다. 그

림 3과 같은 예시에서는 커피 포트와 오디오 재생기를 

켜고, 오디오 재생기가 "brahms.mp3"를 재생하도록 한

다. 이 액션은 다른 사물 인터넷 서비스가 사용하여, 새

로운 액션을 만들어낼 수도 있다.

5. 실 험

본 논문에서 제안하는 스마트 게이트웨이 중심 사물 

추상화의 효과를 실험으로 검증하였다. 이를 위해, 본 

논문에서는 스마트 홈 시스템을 가정한 프로토타입을 

실제 임베디드 보드 상에 구현하였다. 모바일 장치와 사

물 장치, 스마트 게이트웨이로서 Exynos 5422 기반 임

베디드 보드 Odroid-XU3를 사용하였고, 각 장치는 이

더넷을 통해 하나의 로컬 네트워크에 연결하였다. 스마

트 게이트웨이가 멀티캐스팅 메시지를 이용하여 사물 

장치를 탐색하기 때문에, 해당 로컬 네트워크의 멀티캐

스팅 기능을 활성화하였다. 반복적인 실험을 수행하기 

위해, 사물 장치에서는 32개의 시뮬레이션 기반 물리적 
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센서가 동작하도록 구현하였다. 또한, 스마트 게이트웨이

에서는 9개의 사물 인터넷 서비스가 동작하도록 하였다.

Smart Fog의 네트워크 지연 시간은 클라우드 서버 중

심 구조보다 짧다. 클라우드 서버인 Amazon EC2와 

Smart Fog의 스마트 게이트웨이에서 각각 HTTP 서버

가 동작할 때, 10바이트의 작은 웹 페이지에 대한 HTTP 

요청에 대한 네트워크 지연 시간을 비교하였다. Amazon 

EC2는 HTTP 요청에 대해 평균 378ms만큼 소요되는 

반면, 스마트 게이트웨이는 평균 15ms만큼 소요된다. 따

라서, Smart Fog는 클라우드 서버 중심 구조에 비해 네

트워크 지연 시간이 짧으며, 실시간 인터랙션에 더욱 적

합하다.

세부적으로는 Smart Fog에서 모바일 장치가 처음 스

마트 게이트웨이 연결에 연결할 때 평균 2136.84ms의 

지연이 소요되며, 사물 디렉토리를 취득할 때는 평균 

87.20ms의 지연이 소요된다. 이후 센서 데이터를 취득

할 때는 왕복 시간으로 평균 37.98ms가 소요된다.

분산형 구조와 Smart Fog를 비교 실험하기 위해서, 

사물 인터넷 서비스를 비롯하여 스마트 게이트웨이를 

구성하는 모든 소프트웨어 모듈을 모바일 단말 장치에

서 실행하고, 사물 장치와 P2P로 통신하는 분산형 구조

의 프로토타입도 별도로 구현하였다.

프로토타입을 분산형 구조와 Smart Fog에서 모두 실

험한 결과는 표 3과 같다. CPU 코어의 평균 부하가 분

산형 구조에서 20.69%인 반면, Smart Fog에서는 6.76%

표 3 모바일 장치 상 에너지 효율 및 네트워크 성능 비교 

실험

Table 3 Experiment for comparison of energy efficiency 

and network performance in mobile device

Metrics in Mobile Device Distributed Smart Fog

CPU core load 20.69% 6.76%

CPU core power consuption 476.33mW 393.64mW

Received network traffic 164,950B 24,444B

Transmitted network traffic 66,706B 35,472B

그림 4 분산형 사물 추상화 프레임워크와 Smart Fog의 

CPU 코어 부하 비교

Fig. 4 The comparison of the CPU core load in distributed 

things abstraction framework and Smart Fog

로 줄어든다. 이에 따라, 전력 소모는 21% 줄어든다. 분

산형 구조를 이용할 때 모바일 장치는 센서 데이터를 

가져올 때마다 사물 인터넷 서비스를 실행하기 때문에, 

그림 4와 같이 초기 3초 정도의 사물 장치 탐색 시간 

이후부터 CPU 코어 부하가 주기적으로 급격하게 증가

한다. 반면, Smart Fog 에서는 스마트 게이트웨이가 사

물 인터넷 서비스를 수행하고, 모바일 장치는 스마트 게

이트웨이와의 통신만 수행한다. 따라서, Smart Fog 에

서는 분산형 구조보다 모바일 장치 CPU 코어 부하가 

전체적으로 줄어들고, 주기적으로 부하가 급격히 상승하

는 현상이 발생하지도 않는다.

또한, 네트워크를 통해 받은 데이터는 약 85%, 보낸 

데이터는 47% 줄어들어, 총 네트워크 트래픽은 약 74% 

줄어든다. 이는 스마트 게이트웨이 중심 구조에서 사물 

인터넷 서비스 중복 문제가 해결되기 때문이다. 

6. 결 론

본 논문에서는 기존의 사물 추상화인 분산형 구조와 

클라우드 서버 중심 구조, 포그 서버 중심 구조의 문제

점을 지적하였다. 분산형 구조에서는 사물 인터넷 서비

스 중복 문제가 있고, 클라우드 서버 중심 구조에서는 

실시간 인터랙션 불가 문제가 있다. 또한, 기존의 포그 

서버 중심 사물 추상화 프레임워크들은 사물 인터넷 서

비스와 사물 장치 간의 의존성이 여전히 남아 있다는 

문제가 있다.

이를 해결하기 위해, 본 논문에서는 포그 서버 중심 

사물 추상화 프레임워크인 Smart Fog를 설계하였다. 

Smart Fog는 스마트 게이트웨이와 3개의 IoT 인터페이

스들로 구성된다. 스마트 게이트웨이 상에서 동작하는 

소프트웨어 스택은 오픈 소스 IoT 프레임워크인 IoTivity

를 기반으로 구현되었으며, IoT 인터페이스는 OIC 표준

을 기반으로 구현되었다.

실험을 통해, Smart Fog가 서버 중심 구조보다 네트워

크 지연 시간이 짧아, 실시간 인터랙션이 가능함을 보였

다. 또한, 분산형 구조에 비해 모바일 장치와 전력 소모를 

약 21% 줄이고, 네트워크 트래픽은 받는 데이터를 85%, 

보낸 데이터를 47% 줄이는 효과가 있음을 증명하였다.

Smart Fog에서 실시간 인터랙션을 하게 되면, 센서 

데이터 샘플링 증가로 인해 사물 장치의 전력 소모가 

증가하거나, 잦은 센서 데이터 전송으로 인해 네트워크 

트래픽이 많아질 수 있다. 향후에는 이 문제를 해결하기 

위해, 사물의 센서 데이터 샘플링과 전송 방법을 최적화

하는 연구를 진행할 예정이다.
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