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요   약 

 최근 빅 데이터 처리 및 머신 러닝 등에서 대량의 데이터를 다루는 연산이 증가함에 따라 SSD 저장장

치 내부에서 데이터 연산을 수행하는 In-storage Processing 기법이 활발히 연구되고 있다. 하지만 SSD

는 NVMe 등의 인터페이스로 연결 되어 있어 기존의 분산 처리 애플리케이션에서 사용하는 TCP/IP 프로

토콜 등을 그대로 사용할 수 없다는 단점이 있다. 따라서 본 논문에서는 기존의 NVMe 인터페이스를 통

해 인터넷 프로토콜을 사용할 수 있는 방법을 제안하고 이를 실제로 구현하여 가상환경에서 시스템을 구

축하고 애플리케이션을 수행하여 결과를 확인해 본다. 

1. 서 론 

 

최근 데이터 처리 및 머신 러닝 등에서 다루는 

데이터 크기가 점점 증가하고 있다. 대량의 데이터를 

저장장치에서 호스트 메모리로 이동시키는 것은 비용이 

많이 들기 때문에 데이터의 이동을 최소화 하고 반대로 

computation을 데이터로 이동시키는 방법인 Near Data 

Processing (NDP)의 중요성이 커지고 있다. 따라서 

프로세서와 메모리를 갖고 있는 SSD를 컴퓨팅 

자원으로 활용하는 in-storage Processing이 NDP의 한 

방법으로 최근 연구 되고 있는데 SSD에서 전처리를 

통해 데이터의 전송량을 줄일 수 있고 SSD의 내부 

대역폭이 호스트와 SSD 간의 대역폭 보다 커서 빠르게 

데이터를 접근할 수 있는 장점이 있다. [1] 또한 여러 

개의 SSD를 사용 하여 분산 시스템과 비슷한 환경을 

구축한다면 작은 비용으로 높은 성능의 시스템을 

사용할 수 있다. 

SSD는 호스트와 NVMe나 SATA 등 저장장치 

인터페이스로 연결되어있어 in-storage processing의 

경우 호스트와 SSD 애플리케이션 간의 통신에 제약이 

있다. 따라서 기존 연구에서는 사용되는 애플리케이션에 

맞는 코드를 새로 작성하여야 했다. 호스트의 프로그램, 

SSD에서 수행될 프로그램, 호스트와 SSD간의 통신 

프로토콜 등 많은 부분의 수정이 필요하고 이는 in-

storage processing 연구에 대한 어려움으로 작용한다. 

하둡이나 스파크 등의 기존 분산처리 애플리케이션은 

TCP/IP를 사용해 다른 노드와 통신을 하는데 이를 in-

storage processing 에서 사용하려면 애플리케이션의 

코드 수정이 많이 필요할 것이다. 따라서 본 연구에서는 

기존의 NVMe 인터페이스를 통해 인터넷 프로토콜을 

사용할 수 있는 방법을 제안한다. 기존의 읽기 및 쓰기 

명령어를 사용하여 IP 패킷을 전송하도록 했고. SSD에 

보낼 IP 패킷을 받아 NVMe 명령어로 변환시켜 주는 

유저 프로그램인 IP-over-NVMe와 이를 테스트 하기 

위해서 QEMU를 기반으로 IP 입출력 명령어를 이해하고 

처리할 수 있는 가상의 NVMe 장치를 구현했다. 또한 

구현한 소프트웨어를 사용해 네트워크 기반의 여러 

상용 애플리케이션들을 가상화 환경에서 실행해 보아 

NVMe 인터페이스를 통해 IP 패킷의 전송이 기존과 

동일하게 이루어지는 것을 확인했다. 

 

2. 선행 연구 

 

2.1. Biscuit 

 

Biscuit [2]은 SSD를 위한 near-data processing 

프레임 워크로 플로우 기반의 모델을 사용하여 데이터 

처리를 위한 애플리케이션이 호스트와 스토리지에 

분산된 형태로 수행될 수 있도록 한다. biscuit은 두 

가지의 라이브러리를 제공하는데 libslet을 사용해 

SSD의 태스크 모듈을 만들 수 있으며, 호스트와 

스토리지에서 수행되는 태스크를 libsisc 라이브러리를 

사용해 SSD 태스크와 통신 하고 제어 할 수 있다. 이를 

이용해 SSD에 오프로딩을 통해 태스크가 서로 

협력하며 수행 될 수 있도록 한다. 

YourSQL [3]에서는 biscuit을 기반으로 상용 DBMS에 

in-stroage processing을 적용한 데이터베이스를 

제안했다. 쿼리 플래너에 새로운 알고리즘을 적용하여 

SSD에서 데이터 스캐닝을 통해 early filtering을 

수행하고 쿼리와 관련이 없는 데이터를 사전에 판별해 

호스트로 이동하는 데이터의 양을 줄인다. YourSQL은 

기존 데이터베이스 대비 TPC-H의 처리 속도 증가량이 

최대 15배에 달하고 전력 소모 면에서도 큰 개선을 

보여주었다. 
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[그림 1] NVMe 입출력 과정 

 

2.2. Cognitive SSD 

 

Cognitive SSD [4]는 딥 러닝을 사용한 멀티미디어 

검색을 SSD에서 처리하는 모델을 제시했다. FPGA 

기반의 SSD에 DLG-x accelerator를 적용해 딥 러닝 및 

그래프 탐색 연산을 모두 SSD에서 수행하며 쿼리에 

대한 결과만 호스트로 전송하여 데이터 이동을 크게 

줄였다. 내부 DRAM의 사용을 최소화 하기 위해 연산에 

필요한 명령어 및 데이터 등은 플래시 메모리에서 직접 

읽어오며 SSD를 제어하기 위한 사용자 API는 NVMe 

명령어를 추가해 구현했다. Cognitive SSD는 기존 CPU 

및 GPU를 사용한 경우 대비 높은 전력당 효율을 

보여주었다. 

 

3. 배경 이론 

 

3.1. NVM Express 

 

NVM Express는 PCI Express 버스를 사용해 

저장장치를 사용하는 인터페이스이다. 기존에 사용되던 

SATA나 SAS 등의 인터페이스는 하드디스크의 사용을 

기준으로 설계되었기 때문에 SSD 장치의 빠른 속도를 

활용하기 어렵다. 따라서 고성능 SSD의 경우 PCI 

Express 버스를 사용하게 되었고 이를 표준화 하기 

위해 NVM Express 표준이 제정되었다. NVMe는 SSD의 

내부 병렬화와 낮은 지연속도를 최대한 활용하도록 

설계되었다. 최대 64K 개의 명령어 큐를 사용할 수 

있고 멀티코어 시스템의 경우 각 코어마다 큐를 가질 

수 있어서 동기화에 대한 부담이 줄어들고 I/O 성능을 

증가시킬 수 있다. 명령어 큐는 admin command와 I/O 

command의 두 종류가 있으며 각각은 submission 

queue와 completion queue를 갖는다. Admin command 

큐는 각각 하나씩을 가지며 I/O 명령어 큐의 경우 여러 

submission 큐가 하나의 completion 큐를 공유할 수 

있다. 큐는 호스트의 메모리 내에 위치하게 되며 

 

[그림 2] 애플리케이션과 SSD 간의 데이터 전달 과정 

 

admin 명령어를 통해 큐를 생성하고 삭제할 수 있다. 

NVMe를 통해 I/O가 처리되는 과정은 [그림 1]과 같다. 

(1) Submission queue에 새로운 엔트리를 추가하고 

(2) SQ Doorbell 레지스터에 기록하여 컨트롤러에 이를 

알려준다. (3) NVMe 컨트롤러는 submission queue의 

커맨드를 읽어 (4) 해당 커맨드의 PRP(Physical Region 

Pages) 영역의 주소를 사용해 메모리의 해당 영역에서 

데이터를 DMA 로 읽기 및 쓰기를 한다. (5) 완료되면 

completion queue에 엔트리를 기록하고 인터럽트를 

발생한다. (6) 호스트는 completion 후 필요한 작업들을 

처리하고 다시 CQ doorbell 레지스터에 기록한다. 

 

3.2. TUN/TAP 

 

TUN과 TAP은 가상 네트워크 장치로 네트워크를 통해 

전송되는 패킷을 유저 프로그램이 제어할 수 있도록 

한다. 물리적인 네트워크 카드와 마찬가지로 일반적인 

네트워크 인터페이스로 작동하며 데이터를 실제 

네트워크 스택 대신에 유저 프로그램으로 보내준다. 

TUN은 OSI 3 계층에서, TAP은 OSI 2 계층에서 

작동한다. OpenVPN 등의 VPN이나 가상머신의 

네트워크 등이 TUN/TAP을 사용해 구현되어 있다. 

유저 프로그램에서 TUN/TAP을 사용하기 위해서는 

ioctl을 통해 해당 장치를 할당 받아야 하며 TUN/TAP 

인터페이스로 보내진 패킷은 커널을 통해 해당 

인터페이스를 할당 받은 유저스페이스 프로그램으로 

전달이 된다. 반대로 해당 프로그램이 다시 패킷을 

TUN/TAP 장치에 기록하면 커널에서는 이를 외부에서 

들어온 패킷과 같이 처리를 하여 네트워크 스택으로 

전송이 된다.  

 

4. 구현 및 설계 

 

NVMe 인터페이스로 인터넷 프로토콜을 사용하려면 

두 가지의 수정이 필요하다. 먼저 호스트에서 일반  
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[그림 3] 가상화 환경의 구조 

 

TCP/IP 통신을 NVMe 명령어로 변환해 SSD 장치에 

전송할 수 있어야 하고, SSD 장치의 컨트롤러에서 

새로운 명령어를 인식하고 별도의 처리를 할 수 있어야 

한다. 이를 위해 새로운 명령어를 사용 했는데 NVM 

Express는 vendor command의 추가가 가능하지만 

새로운 명령어를 추가하게 되면 디바이스 드라이버나 

하드웨어의 컨트롤러에 많은 수정이 필요하게 되므로 

기존의 입출력 명령어를 활용하도록 했다. NVMe 읽기 

및 쓰기 명령어에는 64-bit 크기의 논리 블록 주소 

(LBA) 정보를 전달해 주게되어 있는데 이 값에 실제 

저장장치에서 사용할 가능성이 없는 248 이상의 값을 

주면 이를 IP 커맨드로 인식하도록 했다. 

호스트 OS에서는 유저 프로그램인 IP-over-NVMe 

(IPoNVMe)가 데몬으로 실행되어 IP 패킷을 NVMe IO로 

변환해주는 역할을 한다. TUN 인터페이스가 네트워크 

장치로 사용가능하게 되며 IP 주소가 자동적으로 할당 

되므로 해당 주소로 소켓 통신을 하면 IPoNVMe에서 

이를 NVMe 읽기/쓰기로 명령어로 변환하여 IO를 

수행한다. 따라서 애플리케이션에서 특별한 수정 없이 

SSD와 IP 통신을 할 수 있다. 호스트 부분의 전반적인 

구조는 [그림 2]와 같다. 네트워크 스택에서 NVMe 

SSD에 할당된 주소로 향하는 패킷은 모두 커널에서 

TUN을 통해 IPoNVMe로 포워딩 되며 이는 명령어로 

변환 되어 SSD에 전달된다. 

가상화 환경에서 실험을 하기 위해 NVMe 컨트롤러 

부분은 QEMU 에뮬레이터의 소스코드를 수정해서 

구현했다. [그림 3]과 같이 컨트롤러 내부에 패킷을 

저장하는 큐를 두었고 하나는 호스트에서 오는 패킷을 

다른 하나는 호스트로 보낼 패킷을 가진다. 외부 OS로 

패킷을 보내는 부분은 TUN 디바이스를 사용하여 

구현했고 실제로 호스트와 SSD에서 패킷이 이동하는 

구조가 대칭적이므로 추후에 실제 하드웨어에 구현을 

한다면 현재와 비슷하게 구현 할 수 있을 것이다. 

 

 
[그림 4] iperf 테스트 결과 

 

5. 실험 결과 

 

QEMU에 Ubuntu 게스트 OS를 실행하여 SSD를 갖는 

호스트로써 작동하도록 했고 SSD로 보내지는 패킷은 

외부 OS로 포워딩 해 가상 SSD 내부에 탑재된 OS로 

인식 하도록 하여 IPoNVMe를 통해 두 OS 간에 TCP/IP 

통신을 하도록 설정했다. 네트워크 설정 이후 이를 

이용해 SSH, 파일 전송, NFS 서버 등 여러가지의 

애플리케이션을 테스트 해 보았고 TCP/IP 네트워크와 

동일한 기능으로 작동하는 것을 확인할 수 있었다. 또한 

[그림 4]와 같이 iperf를 사용해 속도를 측정해 본 결과 

가상 네트워크 장치보다 훨씬 빠르며 반가상화 방식인 

virtio의 79% 정도의 대역폭이 나오는 것을 확인했다. 

패킷 병합 등의 최적화를 적용하고 실제 하드웨어 

장치에서 사용한다면 보다 빠른 속도를 낼 수 있을 

것으로 예상 된다. 
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