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요   약 

 AI와 같은 많은 양의 데이터를 처리하는 응용 프로그램이 널리 사용됨에 따라, 저장된 데이터의 양은 

기하급수적으로 증가하였다. 이에 따라 저장된 데이터의 전송 또한 큰 부담이 되었고, 이를 해결하기 위

해 데이터를 옮기는 대신 연산을 데이터 근처로 옮기는 Near Data Processing 기법이 떠오르고 있다. 

In-Storage Processing은 Near Data Processing의 개념을 적용한 기법들 중 하나로, 스토리지 내부에서 

연산을 수행하는 기법이다. 본 논문에서는 eBPF-ISP라는 eBPF기반 In-Storage Processing을 위한 

Linux 기반 SSD를 제안한다. eBPF는 리눅스 커널의 가상 머신이다. eBPF 프로그램은 C언어로 작성하여 

컴파일 할 수 있고, 특정한 일이 일어나면 자동으로 호출되기 때문에 사용하기 편리하다. 우리는 eBPF의 

장점을 In-Storage Processing에 활용하기 위해 리눅스 커널을 내장한 Linux SSD를 개발하고, 커널 내

의 eBPF를 이용해 In-Storage Processing을 수행하는 eBPF-ISP 아키텍처를 제안한다. eBPF-ISP를 적

용하여 DLRM을 수행한 결과, 기존 스토리지 시스템보다 최대 1.8배 정도의 성능 향상을 보였다. 

 

1. 서  론 

In-Storage Processing은 스토리지 내부에서 연산을 

수행하고 필요한 결과만을 호스트 컴퓨터에 전달하여 호스트 

컴퓨터와 스토리지 사이에 이동하는 데이터를 줄이는 

기법이다. 현재 컴퓨터 구조에서 데이터를 처리하기 위해서는 

스토리지에서 호스트 CPU의 레지스터까지 여러 차례의 

데이터 전송이 필요하다. 이는 비용이 많이 소모되는 

작업이며, 하위 수준의 메모리에 있는 데이터일수록 접근에 

소모되는 시간이 기하급수적으로 증가한다. 이에, 모든 연산을 

CPU에서 수행하는 대신 데이터 근처에서 연산을 수행하는 

Near Data Processing[1]이라는 개념이 제시되었고, 이를 

실현하기 위해 스토리지 내부에서 연산을 하는 In-Storage 

Processing(ISP) 등의 기법에 대한 연구가 진행되고 있다. 

ISP는 호스트 컴퓨터에게 모든 데이터 대신 필요한 데이터 

또는 연산 결과값만을 전송하므로 데이터 전송에 드는 비용을 

줄일 수 있고, 호스트 컴퓨터와 스토리지 사이의 

인터페이스의 속도에 의한 병목 현상을 회피할 수 있다.1 

ISP를 실현한 다양한 기법이 제시되어왔지만 지금까지의 

기법은 특정한 하드웨어를 추가하여 정해진 연산만을 수행할 

수 있거나, FPGA를 사용하기 때문에 프로그래밍이 어렵거나, 

또는 별도의 하드웨어 추가는 없지만 펌웨어 내부에 

프로그램을 삽입하여 특정한 프로그램만을 수행할 수 있는 

등의 한계점이 있다. 그러므로 우리는 기존의 기법의 
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문제점을 해결한, 동적으로 프로그램을 삽입 가능한 ISP 

아키텍처를 제시하려 한다.  

eBPF는 원래 네트워크 패킷 처리나 커널 프로파일링 

용으로 제안된 기법으로, 실행중인 리눅스 커널에 동적으로 

프로그램을 삽입하여 실행할 수 있는 가상 머신이다. eBPF 

프로그램은 약간의 제약 사항이 있는 C언어로 작성할 수 

있다[2]. eBPF 프로그램은 C언어 표준 라이브러리의 

일부분만을 사용할 수 있으며, 무한 루프는 허용되지 않는다. 

이렇게 작성된 eBPF 프로그램은 프로그램의 안전성을 

검증하는 Verifier를 거친 다음, 커널의 hook에 적재된다. 

hook에 적재된 프로그램은 커널 내에서 특정한 이벤트가 

발생할 때마다 실행된다. 

요약하자면, eBPF는 커널 소스 코드 변경 및 빌드 과정 

없이 커널 안에서 프로그램을 수행할 수 있는 가상 머신이고, 

eBPF Verifier를 통해 해당 프로그램이 안전한지 확인한다. 

우리는 eBPF의 커널 수행 도중 동적으로 프로그램을 

삽입할 수 있고, 커널 내에서 안전하게 프로그램을 수행할 수 

있으며, C언어를 사용하여 프로그래밍하기 쉽다는 점에 

주목하여 ISP에 eBPF를 사용하는 것을 제안하며, eBPF 

실행을 지원하는 리눅스 기반 SSD를 제안한다. 

우리는 추천 모델의 일부 연산을 eBPF 프로그램으로 

작성하고 실행하여 eBPF를 활용한 ISP가 실현 가능하고, 

동적으로 프로그램을 삽입 가능한 프로그래밍 인터페이스를 

제공할 수 있음을 증명한다. 

2. 배경 지식 

BPF(Berkeley Packet Filter)[4]는 원래 리눅스에서 
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네트워크 패킷을 필터링하기 위한 용도로 개발되었다. BPF는 

고유한 ISA(Instruction Set Architecture)와 스택, 레지스터를 

가진 리눅스 커널 내의 작은 가상머신이다. BPF는 커널을 

변경하지 않고도 커널 내에 프로그램을 쉽게 삽입하고 

안전하게 활용할 수 있다는 점에서 주목을 받아, 패킷 

필터링뿐만 아니라 다양한 분야에서 사용되기 시작되었다. 

eBPF(extended BPF)는 기존의 BPF에 요구되는 사항이 

늘어남에 따라, BPF의 확장판으로 개발되었다. 

eBPF 프로그램은 커널 내부에서 실행되기 때문에, 오류가 

발생하면 컴퓨터 시스템에 치명적인 결과를 초래할 수 있다. 

그렇기 때문에 eBPF는 프로그램의 안정성을 확인하기 위해 

Verifier를 통해 가상 머신에서 돌아가는 프로그램이 

안전한지를 검증하는 과정을 거친다. Verifier는 eBPF 

프로그램의 무한 루프 포함 여부, 메모리 접근 범위, 프로그램 

크기 등을 체크하여 해당 프로그램이 안전한지 확인한다. 

Verifier에서 통과한 프로그램만이 커널에 적재될 수 있다.  

3. eBPF-ISP 설계 

3.1 NVMe 프로토콜을 이용한 In-Storage Processing 절차 

우리는 기존의 NVMe 프로토콜을 이용해 ISP가 가능하도록 

설계하였다. 우리는 ISP에 사용되는 별도의 command인 ISP 

insert, ISP read 등을 정의하였고, 별도의 OPcode를 

부여하여 기존의 NVMe command와 구분하였다.  

프로그램 오프로딩: 사용자는 SSD 내부에서 수행될 

프로그램의 소스 코드를 작성한 뒤, 호스트 컴퓨터에서 

Clang[6] 컴파일러를 이용하여 소스 코드를 오브젝트 파일로 

컴파일한다. 그리고 ISP insert command를 통해 이를 SSD에 

오프로딩한다.  

ISP 요청: 일반적인 NVMe read command는 starting 

LBA(SLBA)와 number of logical blocks(NLB)를 통해 읽어올 

LBA 범위를 지정한다. 반면에, ISP read command는 타겟 

주소정보에 추가로 eBPF 프로그램의 매개변수를 NVMe 

command의 reserved field를 통해 전달하며, SSD는 지정된 

범위의 데이터를 전달하는 대신 eBPF 프로그램을 호출하여 

실행한 후에, 그 결과 값만을 호스트에게 전달한다. 

3.2 맵 페이지 

eBPF에는 맵이라는 자료구조가 있어 eBPF 호스트 

프로그램과 eBPF 프로그램 사이에 데이터를 공유할 수 있다. 

맵은 Key-Value 구조이다. key를 가지고 맵에 접근하면 

해당하는 value를 얻을 수 있으며, value의 크기는 다양하다. 

하지만 NVMe 프로토콜을 그대로 활용하는 현재 상황에서는 

데이터의 전송 단위는 4 KB이다. 따라서 4 KB보다 작은 

value을 반환하는 eBPF의 맵 구조 대신에, eBPF 프로그램과 

Host 간 정보를 공유할 수 있는 4KB 페이지 단위 맵으로 

변경하였다.  

4. eBPF-ISP 구현 

그림 1은 eBPF-ISP I/O 스택의 전반적인 구조를 보여준다. 

eBPF-SSD는 리눅스 커널의 eBPF를 활용하기 위해 리눅스를 

펌웨어로 사용하는 SSD이다. 우리가 구현한 eBPF-ISP는 

멀티 쓰레드 구조로, 그림 1은 하나의 쓰레드에서의 I/O 

흐름을 보여준다. 

Ioctl: ioctl은 디바이스에 임의의 command를 전달하는 

시스템 콜이다. 사용자는 SLBA, NLB, eBPF 프로그램 입력 

인자, 사용할 맵 페이지의 번호 등의 정보가 포함된 cmd 

구조체를 작성하고, ioctl을 통해 이를 eBPF-SSD에게 

전달함으로써 ISP가 시작된다. 

 
그림 1: eBPF-ISP I/O 스택 

Nvmet: 호스트 컴퓨터에서 요청한 ISP command는 NVMe-

oF를 통해 eBPF-SSD의 nvmet(NVMe Target) 디바이스 

드라이버에 전달된다. nvmet는 SLBA와 NLB를 통해 접근해야 

할 페이지들의 LBA 리스트를 작성하고, 이를 Block I/O로 

변환하여 물리주소로 주소변환을 담당하는 FTL(Flash 

Translation Layer)에게 전달한다.  

FTL & Flash Chip: FTL은 LBA를 PPA(Physical Page 

Address)로 변환하여 Flash chip에 읽기 요청을 하고, 데이터 

읽기가 완료되면 FTL은 nvmet의 Data Buffer에 데이터를 

저장한다. 

eBPF Program: FTL에 전달한 Block I/O가 완료되면 

nvmet는 ISP request에 포함된 input parameter들, Data 

Buffer의 주소, ISP request에서 지정된 번호의 Map Page의 

주소를 ctx 구조체에 저장하고 이를 인자로 하여 eBPF 

프로그램을 호출한다. eBPF 프로그램은 ctx 구조체에 저장된 

정보를 바탕으로 프로그램을 수행하고 결과값으로 32비트 

정수를 반환한다. 결과값이 32비트 범위보다 큰 경우에는 맵 

페이지에 결과값을 저장하고, 호스트 컴퓨터는 맵 페이지를 

읽는 별도의 command를 통해 결과값을 읽을 수 있다. 

4.2 eBPF-ISP 프로그래밍 예시: 임베딩 테이블 연산 

DLRM(Deep Learning Recommendation)에서는 임베딩 

테이블에 대한 SLS(Sparse Length Sum) 연산을 통해 비교적 

많은 수의 임베딩 테이블의 피연산 벡터들을 합하여 적은 

수의 결과값 벡터들로 aggregate 작업을 진행한다. 우리는 

RecSSD[5]에서 제안한 DLRM의 ISP 구조를 우리의 환경에 

맞게 이식하여 수행하였다. 우리는 피연산 벡터가 저장된 

페이지 각각에 대해 ISP 요청을 할 때 eBPF 프로그램의 

인자로 임베딩 테이블 내의 벡터의 위치와 결과값 벡터의 

위치를 주고, eBPF 프로그램은 인자를 통해 페이지 내의 

벡터를 찾아 이를 맵 페이지의 결과값 벡터에 해당하는 

2022 한국소프트웨어종합학술대회 논문집

1167



위치에 더해주는 방식으로 ISP를 구현하였다. 코드 1은 

스토리지 내부에서 실행되는 SLS 연산 eBPF 프로그램의 

소스 코드이다. 그림 2는 SLS Operation을 eBPF-SSD로 

오프로딩하여 처리하는 과정을 그림으로 나타낸 것이다. 

 
코드 1: eBPF 프로그램으로 작성된 SLS 연산 

 

그림 2: eBPF-SSD에 오프로딩 된 SLS 연산 

5. 실험 

5.1 실험 환경 

우리는 자체 개발한 SSD emulator에서 eBPF-ISP의 성능을 

측정하였다. 호스트 컴퓨터는 Linux Kernel 5.13을 사용하였고 

Intel i7-3770 3.40 GHz CPU(4 cores, 8 threads)와 8 GB 

DRAM을 가지고 있다. SSD emulator는 LX2160A Board를 

활용하였다. LX2160A는 Linux Kernel 5.4를 사용하며 ARM 

Cortex-A72 2 GHz(16 cores)와 64 GB DRAM을 가지고 있다. 

16개의 코어 중 최대 8개만이 I/O 및 ISP처리에 사용되고, 

나머지는 emulation에 사용된다. 64 GB DRAM 중 48 GB를 

flash chip emulation에 활용하였다. Emulation하는 flash 

memory의 read latency는 70us로 설정하였다. SSD의 

channel의 수는 1, channel당 pu(parallel unit)의 수는 64로 

설정하였다. 호스트와 eBPF-SSD는 10 Gbps LAN으로 

연결되었다. 

5.2 DLRM end-to-end 추론 시간 측정 

우리는 eBPF-ISP를 이용한 SLS 연산을 통해 DLRM을 

수행하였다. RecSSD는 캐싱을 지원하는데, Host와 ISP 

환경에서의 캐싱 정책이 다르다. Host 환경에서는 벡터 

단위로 LRU 캐시를 사용해 실행 시간 중 동적으로 캐싱하고, 

ISP 환경에서는 static partitioning 정책으로 접근 횟수가 많은 

벡터들을 미리 캐싱해둔다. 

 

그림 3: Host 환경 대비 eBPF-SSD 환경에서의 DLRM End-

to-end 추론 속도 증가율. 막대 그래프 위의 숫자는 캐시 히

트 비율(%)이다. Host 환경에서의 캐시 히트 비율은 

Batchsize와 관계없이 k가 0, 1, 2일때 84%, 44%, 28%이다. 

그림 3은 Host 환경 대비 eBPF-SSD 환경에서의 DLRM 

End-to-end 추론 속도 증가율을 그래프로 나타낸 것이다. 

k는 locality 인자로, k가 작을수록 피연산 벡터 간의 locality가 

높다. 결과를 분석하면, k=0인 경우 eBPF-SSD 환경이 Host 

환경보다 성능이 낮다. 이는 Host에서 캐시 히트 비율이 높아 

스토리지 접근 횟수가 작기 때문이다. 반면 캐시 히트 비율이 

낮을 때는 eBPF-SSD의 성능이 증가하는 데, 예로 k=2, 

Batchsize=16에서 약 1.8배 정도의 성능 향상을 보였다. 

6. 결론 

우리는 동적 ISP에 적합한 다양한 기능을 가진 eBPF를 

사용하는 eBPF-ISP를 제시하였다. 우리는 eBPF-ISP의 성능 

및 사용성 향상을 위해 멀티쓰레딩 지원, 매개변수 사용 지원, 

맵 페이지 등의 기능을 갖도록 설계하였다. 우리는 ARM 개발 

보드에 eBPF-SSD를 구현하였고 DLRM 수행에서 최대 1.8배 

정도의 성능 향상이 있었다. eBPF-ISP는 프로그램을 

동적으로 삽입할 수 있고 프로그램을 작성하기 쉬운 장점이 

있기 때문에 효율적인 ISP 솔루션으로 사용될 수 있을 것이다. 
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